ASSURANCE DES TECHNOLOGIES

Conseiller en cas d’atteintes
cybernétiques : Quoi faire apres
une atteinte

Le programme d’assurance des technologies de Victor, qui comporte un conseiller en cas
d'atteintes cybernétiques, offre une solution « tout-en-un » pour les compagnies exposées
aux risques de responsabilité et aux risques propres liés a la cyber-responsabilité.

Une atteinte a la sécurité des données ou du réseau est une situation grave et complexe a
gérer pour n'importe quelle entreprise. Une atteinte peut étre le résultat d'une intrusion
non autorisée dans le réseau, d'une faute d'un employé ou d'une simple erreur humaine.
Les dommages subis par U'entreprise peuvent étre importants, qu'il s'agisse d'une perte de
revenus, de dommages a la réputation ou de frais de remise en état et de notification.

Voici quelques-unes des questions qui peuvent étre posées aprés une perte liée aux
risques propres :

o Quelles données ont été perdues ou compromises?

o Latteinte touche-t-elle des données des clients, des données de l'entreprise ou les deux?
o Quelle faiblesse de nos systemes a permis qu’une telle atteinte se produise?

e Comment pouvons-nous récupérer les données perdues?

e Comment pouvons-nous corriger cette faiblesse afin d'empécher une nouvelle atteinte?
e Quiou qu'est-ce qui est a lorigine de l'atteinte?

e Comment informons-nous nos clients de la situation?

En plus de se protéger contre les risques de responsabilité inhérents a la fourniture de
produits et services liés a la technologie, il est tout aussi important pour une entreprise
de se protéger et de protéger ses clients lorsqu’une atteinte survient - une perte liée aux
risques propres. En cas d'une atteinte, un cabinet juridique désigné par Victor servira
comme conseiller en cas d’atteintes cybernétiques pour fournir les services suivants :

o Expertise et conseils en matiére de remise en état en cas de perte liée aux
risques propres
e Privilege continu de la protection des renseignements confidentiels

e Accés a des spécialistes judiciaires [numéro d'urgence en service tous les jours 24
heures sur 24)

e Services d'aide et de consultation en matiére de recherche pour permettre
U'établissement d’une stratégie d’intervention efficace

e Services de portée internationale

o Expertise en matiére de communication de crise

Bien entendu, une intervention efficace en cas d’atteinte a la vie privée ou a la sécurité

doit comprendre davantage qu’une expertise juridique. Le conseiller en cas d’atteintes

cybernétiques de Victor agira comme un « quart-arriére », travaillant avec des spécialistes

judiciaires expérimentés en matiere de technologie, pour aider les titulaires de police a

mettre en ceuvre leur stratégie de remise en état.
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Sivotre compagnie est

assurée aux termes
d’une police d'assurance
des technologies de
l'information ou des
multimédias de Victor et
que vous avez subi une
perte liée aux risques
propres, appelez notre
ligne d’assistance

du conseiller en cas
d’atteintes cybernétiques :
1-844-772-9237.




